&IBRBCARD

ABERTURA DE VAGA N° 03/2025

PROCESSO SELETIVO PARA CONTRATAGCAO DE COORDENADOR DE
SEGURANGCA DA INFORMAGCAO

A BRBCARD, empresa de meios eletronicos de pagamento, torna publico o presente
documento para a contratagdao de 01 (um) profissional para o cargo de Coordenador
de Seguranca da Informacao, conforme as condicdes a seguir:

1. OBJETIVO

Selecionar e contratar 1 (um) profissional qualificado para atuar como apoio
estratégico a Geréncia de Seguranca, coordenando as atividades relacionadas a
protecdo de ativos digitais, gestdo de riscos cibernéticos, seguranca de aplicagoes,
continuidade de negdcio, privacidade de dados e conformidade regulatéria. O
coordenador serd responsavel por liderar iniciativas de resposta a incidentes,
supervisdao de controles de acesso, testes de seguranca ofensiva, programas de
conscientizacdo e monitoramento de indicadores, promovendo uma atuacao
integrada e preventiva que fortaleca a resiliéncia institucional da BRBCARD frente as
ameacas cibernéticas.

2. REQUISITOS OBRIGATORIOS
Formacgao Académica:

) Superior completo em Tecnologia da Informagdo, Engenharia da Computacao,
Sistemas de Informagdo, Seguranca da Informacgado ou areas correlatas;

o Pds-graduacdo ou certificagdes relacionadas a Seguranca da Informacgado serdo
considerados diferenciais.

3. Experiéncia Profissional e Atividades:

e Experiéncia comprovada em seguranca da informacdo, gestdo de riscos
cibernéticos e resposta a incidentes;

¢ VVivéncia em ambientes regulados e atuacdo com conformidade legal e normativa;
e Experiéncia em lideranca de equipes técnicas e projetos de seguranga;

e Serd um diferencial atuacdo em instituicoes financeiras, fintechs ou empresas de
meios de pagamento.

4. CONHECIMENTOS TECNICOS E FUNCIONAIS

. Experiéncia sélida em seguranca da informacgdo, gestdao de riscos cibernéticos
e resposta a incidentes;

o Conhecimento em frameworks e normas como ISO 27001, NIST, LGPD e PCI-
DSS;
. Dominio de ferramentas de controle de acesso, SIEM, antivirus corporativo,

DLP e criptografia;



o Familiaridade com ferramentas de monitoramento da deep e dark web, e com
praticas de seguranga ofensiva (pentests, analise de vulnerabilidades);

. Conhecimento em DevSecOps e seguranca de aplicacdes web e mobile;

. Capacidade de atuacdo estratégica com visdo de risco, conformidade e
continuidade de negdcio.

4. HABILIDADES COMPORTAMENTAIS

¢ Visdo estratégica e foco no cliente;

e Lideranca de equipes multidisciplinares;

e Comunicacdo clara e persuasiva com stakeholders diversos;

¢ Proatividade na identificacdo de riscos e oportunidades de melhoria;

e Organizacdo, autonomia e capacidade de priorizar multiplos projetos simultdneos

5. PRINCIPAIS ATIVIDADES

. Identificar, avaliar e tratar riscos cibernéticos, garantindo conformidade com
normas e regulamentagoes;

e Coordenar respostas a incidentes de seguranca da informacgao e vulnerabilidades,
em colaboragdo com o CSIRT;

e Supervisionar controles de acesso logico e fisico, assegurando aderéncia a politica
de seguranca e ao principio do privilégio minimo;

¢ Planejar e executar programas de conscientizacao e capacitacdo em segurancga da
informacgdo, privacidade e riscos cibernéticos;

e Supervisionar seguranca de aplicacles, testes de invasdo (pentests) e praticas
DevSecOps;

e Gerir a continuidade de negdcio e seguranga empresarial, incluindo protecdo
patrimonial e controle de acessos;

e Monitorar indicadores de seguranca e propor melhorias continuas para fortalecer a
governanga institucional;

e Propor iniciativas preventivas para reduzir vulnerabilidades e exposicdo financeira
da BRBCARD.

6. ETAPAS DO PROCESSO SELETIVO
Conforme anexo I e II.

7. LOCAL DE TRABALHO E REGIME

e Modelo de trabalho: Presencial em Brasilia;
¢ Regime de contratagdo: CLT;

¢ Jornada: 40h semanais.

8. REMUNERACAO E BENEFICIOS



e Saldrio: R$ 15.469,15

¢ Participagdao nos Lucros e Resultados (PLR)

¢ Vale-alimentagao/refeicao (R$ 2.308,68)

¢ Assisténcia médica e odontoldgica e Previdéncia Complementar;
e Incentivo a educacdo (cursos, certificacdes);

¢ Plano de carreira com trilhas técnicas e gerenciais.

09. CRONOGRAMA PREVISTO

Cronograma Processo Seletivo - 003/2025
Etapa Data
Candidatura 11/09 a 15/09
Perfil Comportamental 16/09
Provas Técnicas 17/09
Aderéncia 18/09
Estudo de Caso 22/09
Entrega de documentos 23 a 25/09
Anélise de Requisitos 26/09
Entrevista 29/09 a 03/10
Resultado Até 06/10
Apresentacao de Documentos Até 10/10
Admissao 16/10

10. DISPOSICOES GERAIS
¢ Todas as etapas poderao ser realizadas remotamente;

e E de inteira responsabilidade do candidato acompanhar a publicacdo de todos os
atos e Comunicados referentes a este Processo Seletivo;

e De modo a manter a imparcialidade e a transparéncia dos Processos Seletivos, bem
como manter um ambiente de trabalho justo e meritocratico, fica vedada a
participacdo no Processo Seletivo de ex-empregado da BRBCARD que foi demitido
sem justa causa nos ultimos 18 (dezoito) meses, em novos Processos Seletivos para
a BRBCARD. O periodo de restricdo de 18 (dezoito) meses sera contado a partir da
data de homologacdo da rescisdo contratual do ex-empregado, anteriores a data de
abertura do Processo Seletivo; Empregados demitidos por justa causa ndao podem
participar do Processo Seletivo.

e A inscricdo implica na aceitacdo integral das condicdes estabelecidas neste
documento;

e A empresa valoriza a diversidade e a inclusdo em todas as suas contratagles;



e Profissionais de todas as identidades e origens sdo incentivados a se candidatar;

e Ndo serdo fornecidos atestados, declaragGes, certificados ou certidGes relativas a
habilitacdo, classificagdo ou nota de candidatos neste Processo Seletivo;

e A inexatidao das declaragbes, as irregularidades de documentos ou de outra
natureza, ocorridas no decorrer deste processo seletivo, mesmo que soé verificada
posteriormente, eliminard o candidato, anulando-se todos os atos e efeitos
decorrentes da sua candidatura;

e Os itens deste documento e anexos poderdao ser alterados, atualizados ou
acrescidos até a conclusdo da providéncia ou evento a que se referem.

Quaisquer modificagdes serdo informadas por meio de um comunicado ou aviso
publicado na pagina de carreira da BRBCARD;

e As ocorréncias ndo previstas neste documento e anexos ou os casos duvidosos
serao resolvidas, em carater irrecorrivel, pela Geréncia de Pessoas da BRBCARD;

e O processo podera ser cancelado a qualquer tempo por interesse da BRBCARD
mediante comunicacao;

¢ A realizacdo do processo e aprovagao nao implica em obrigacao de contratagao por
parte da BRBCARD, que realizara o preenchimento das vagas conforme sua
disponibilidade orcamentaria e interesse.

Brasilia, 11 de setembro de 2025.

Léa Rodrigues Paes Leme
Gerente de Gestao de Pessoas
BRBCARD



