&IBRBCARD

ABERTURA DE VAGA N° 004/2026

PROCESSO SELETIVO PARA CONTRATACAO DE ANALISTA DE TI I - Area de
Seguranca da Informacgao.

A BRBCARD, empresa de meios eletronicos de pagamento, torna publico o presente
documento para a contratacdao de 01 (um) profissional para o cargo de Analista de
TII.

1. OBJETIVO

Selecionar 1 (um) profissional qualificado para atuar como Analista de TI.
2. REQUISITOS OBRIGATORIOS

Formacgao Académica:

e Graduacdo completa ou pds - graduagado, na area de tecnologia da informagdo ou
areas correlatas.

Experiéncia Profissional:

e Experiéncia Profissional relacionada a vaga, comprovada em CTPS , acima de
06 meses.

3. CONHECIMENTOS TECNICOS E FUNCIONAIS

e NocgOes de seguranca ofensiva, incluindo testes de invasdao e andlise de
vulnerabilidades.

e Conhecimento sobre OWASP Top 10, CWE, e boas praticas de seguranca em
aplicagdes mobile, web e APIs.

e Familiaridade com ferramentas de varredura e analise (ex.: Burp Suite, Nmap,
OWASP ZAP, Nikto).

¢ Entendimento de conceitos de autenticacdo, autorizacdo, criptografia e controle de
acesso.

¢ NocOes de metodologias de testes como OWASP WSTG e PTES.

e Capacidade de interpretar relatérios de vulnerabilidade (SAST, DAST, SCA) e apoiar
corregoes junto as equipes de desenvolvimento.

e Conhecimento de HTTP, REST, JSON, HTML, banco de dados e arquiteturas de
aplicacgoes.

e Entendimento geral de boas praticas de desenvolvimento seguro e ciclo de vida de
software seguro (SSDLC).

¢ Desejavel familiaridade com Linux, scripts basicos e ferramentas de linha de
comando.

4. HABILIDADES COMPORTAMENTAIS

e Curiosidade, vontade de aprender e interesse genuino por seguranca ofensiva.



e Atencdo a detalhes, rigor na documentacado de testes e evidéncias.

¢ Boa capacidade de comunicagao para explicar vulnerabilidades de forma simples e
objetiva.

e Organizagdo para cumprimento de prazos, priorizacdo de atividades e
acompanhamento de corregoes.

¢ Proatividade na identificacdo de vulnerabilidades e sugestdes de melhoria.

e Trabalho em equipe e colaboracdo com areas de desenvolvimento, infraestrutura e
seguranga.

5. PRINCIPAIS ATIVIDADES

e Apoiar a execucdo de testes de seguranca em aplicagdes, APIs e portais, seguindo
orientacdes e metodologias definidas pela area de Seguranca da Informacao.

e Realizar anadlises de vulnerabilidades em aplicacdes e servicos, utilizando
ferramentas de varredura e testes manuais.

e Registrar evidéncias, organizar achados e apoiar na elaboracdo de relatérios
técnicos.

¢ Auxiliar na classificacao de vulnerabilidades e no acompanhamento das corregdes
junto as equipes responsaveis.

e Contribuir para o mapeamento de riscos técnicos relacionados a seguranga de
aplicagoes.

e Apoiar revisdes de codigo e validagGes de seguranca quando solicitadas.

e Acompanhar indicadores, status de vulnerabilidades e métricas de seguranga de
aplicagoes.

e Auxiliar na implementacdo de boas praticas de seguranca no ciclo de
desenvolvimento (SSDLC).

e Manter-se atualizado sobre tendéncias de seguranca ofensiva, novas
vulnerabilidades e praticas recomendadas.

6. ETAPAS DO PROCESSO SELETIVO
Conforme anexo I e II.

7. LOCAL DE TRABALHO E REGIME

e Modelo de trabalho: Presencial em Brasilia;
e Regime de contratacdo: CLT;

¢ Jornada: 40h semanais.

8. REMUNERACZ\O E BENEFICIOS

¢ Salario: R$ 4.500,00

e Participagao nos Lucros e Resultados (PLR)

¢ Vale-alimentacgao/refeicdo (R$ 2.439,80)



e Assisténcia médica e odontoldgica e Previdéncia Complementar;

¢ Incentivo a educacdo (cursos, certificacdes);

¢ Plano de carreira com trilhas técnicas e gerenciais.

09. CRONOGRAMA PREVISTO

ANALISTADETI |

Etapa Data
Candidatura (inscricao) 19/02 a 23/02
Perfil Comportamental 24/2
Provas Técnicas 26/2
Aderéncia 2/3
Agendamento do Estudo de Caso 4/3
Estudo de Caso/Aplicacao 10/3
Resultado do Estudo de Caso 12/3
Envio das Documentacdes dos Requisitos | 17/03 a 20/04
Analise de Requisitos 23/03 a 25/03
Resultado da Analise de Requisitos e

Agendamento das Entrevistas 27/3
Entrevistas 31/03 a 03/04
Resultado do Processo 6/4
Apresentacao de Documentos 07/04 a 10/04
Admissao 16/4

10. DISPOSICOES GERAIS

e Todas as etapas poderao ser realizadas remotamente ou presencial, no interesse
da BRBCARD.

e E de inteira responsabilidade do candidato acompanhar a publicacdo de todos os
atos e Comunicados referentes a este Processo Seletivo;

e De modo a manter a imparcialidade e a transparéncia dos Processos Seletivos, bem
como manter um ambiente de trabalho justo e meritocratico, fica vedada a
participacdo no Processo Seletivo de ex-empregado da BRBCARD que foi demitido
sem justa causa nos ultimos 18 (dezoito) meses, em novos Processos Seletivos para
a BRBCARD. O periodo de restricdao de 18 (dezoito) meses sera contado a partir da
data de homologacdo da rescisdo contratual do ex-empregado, anteriores a data de
abertura do Processo Seletivo; Empregados demitidos por justa causa ndao podem
participar do Processo Seletivo.

e A inscricdo implica na aceitacdo integral das condicdes estabelecidas neste
documento;

e A empresa valoriza a diversidade e a inclusao em todas as suas contratagoes;

e Profissionais de todas as identidades e origens sdo incentivados a se candidatar;

e Ndo serdo fornecidos atestados, declaragGes, certificados ou certiddes relativas a
habilitacdo, classificagdo ou nota de candidatos neste Processo Seletivo;

¢ A inexatidao das declaragbes, as irregularidades de documentos ou de outra
natureza, ocorridas no decorrer deste processo seletivo, mesmo que soé verificada



posteriormente, eliminard o candidato, anulando-se todos os atos e efeitos
decorrentes da sua candidatura;

e Os itens deste documento e anexos poderdo ser alterados, atualizados ou
acrescidos até a conclusdo da providéncia ou evento a que se referem.

Quaisquer modificacbes serdo informadas por meio de um comunicado ou aviso
publicado na pagina de carreira da BRBCARD;

e As ocorréncias ndo previstas neste documento e anexos ou os casos duvidosos
serao resolvidas, em carater irrecorrivel, pela Geréncia de Pessoas da BRBCARD;

e O processo podera ser cancelado a qualquer tempo por interesse da BRBCARD
mediante comunicagao;

¢ A realizagdao do processo e aprovacao nao implica em obrigacdo de contratagao por
parte da BRBCARD, que realizard o preenchimento das vagas conforme sua
disponibilidade orcamentaria e interesse.

Brasilia, 18/02/2026.

Lygia Maria Lopes Lima Recalde
Gerente de Area
BRBCAD



